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IT-Sicherheit: Neue
Vorgaben im Anmarsch

Die zunehmende Vernetzung macht den Einsatz von IT-Systemen in den Arztpraxen
schon lange erforderlich. Dabei steigen, auch durch die immer ernster werdende
Bedrohungslage durch Cyber-Kriminelle, die Anforderungen an die IT-Sicherheit.
Doch welche Anforderungen an die IT-Sicherheit sollte eine Arztpraxis erfullen, um
ihre Patienten- und Geschaftsdaten ausreichend zu sichern? Hierzu gab es bisher
keine klaren Vorgaben und demnach viel Raum fur Diskussionen.

Geschlossen werden soll diese Licke nun durch eine
neue Richtlinie der Kassenarztlichen Bundesvereini-
gung (KBV) zur IT-Sicherheit. Der durch das Digita-
le-Versorgung-Gesetz neu eingefliihrte § 75b SGB V
verpflichtet Sie dazu. Hierbei muss der sogenann-
te ,Stand der Technik” umgesetzt werden. Diesen
wiederum definiert das Bundesamt flr Sicherheit in
der Informationstechnik (BSI) in seinem IT-Grund-
schutz-Kompendium, einem Dokument von 820 Sei-
ten Umfang, das jahrlich neu editiert wird. Konse-
quenterweise muss die KBV deshalb ihre Richtlinie
fur die Vertragsarztinnen und -drzte im Einverneh-
men mit dem BSI erstellen. Dabei geht es nicht nur
um technische Vorgaben, sondern auch um Doku-
mentationen, organisatorische Fragen und die Pro-
zesse in der Praxis. Ziel ist es, die IT-Sicherheit kon-
tinuierlich zu verbessern, wozu ein sogenanntes
Informationssicherheitsmanagementsystem etabliert
wird. Zur Zielerreichung arbeitet dieses in einem wie-
derkehrenden PDCA-Zyklus (Plan—Do — Check — Act).
Neben der Richtlinie wird die KBV ferner Dienstleis-
ter zertifizieren, sodass eine einheitliche und verlass-
liche Qualifikation der IT-Berater gewahrleistet wer-
den kann.

HOHER ZUSATZAUFWAND IN DEN PRAXEN
ABSEHBAR

So wichtig und sinnvoll die einzelnen Malnahmen
in den BSI IT-Grundschutzkatalogen sein mégen, so
unklar ist, wie mit den absehbar daraus resultieren-
den Zusatzaufwanden bei lhnen in der Praxis vor
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Ort umgegangen werden soll. Auch sind die Formu-
lierungen fur fachliche Laien oft eher abstrakt und
schwer zu verstehen. Die KBV versucht zurzeit, in-
tern einen Kompromiss mit dem BMG und dem BSI
zu finden. Es ist zu hoffen, dass die KBV-intern disku-
tierte Variante durchgesetzt werden kann. Allerdings
steht zu beflirchten, dass das BSI an seiner apodikti-
schen Position festhalt. In diesem Fall wird der Praxi-
sinhaber die Richtlinie nur unter fachkundiger Bera-
tung eines (zertifizierten) IT-Dienstleisters umsetzen
konnen. Ferner dirften oftmals auch Investitionen
in Hard- und Software erforderlich sein. Aus Sicht
der KV Hessen und der anderen KVen ist es unab-
dingbar, die Finanzierung dieser Vorgaben zu regeln
und fr einen Kostenausgleich zu sorgen. Beispiele
flr neue zusatzliche Kosten sind: Bestellung eines In-
formationssicherheitsbeauftragten, gegebenenfalls
Umsetzung der baulichen Anforderungen und, falls
IT-Systeme aus dem Consumerbereich eingesetzt
werden (Fritzbox o. A.), mussten diese erganzt oder
ersetzt werden.

WIE GEHT ES NUN WEITER?

Nach dem Gesetz hatte die Richtlinie durch die KBV
am 30. Juni 2020 in Kraft gesetzt werden mussen.
Aufgrund der ungeklarten Finanzierungssituation
und auch inhaltlich hat die KBV-Vertreterversamm-
lung die Zustimmung zur Richtlinie verweigert und
samtliche KV-Vorstande haben sich in einem offe-
nen Brief an das Bundesministerium fur Gesundheit
(BMG) gewandt (siehe S.18), um eine praktikable



Regelung zu fordern. Das BMG hat in einer ersten
Reaktion wenig Diskussionsbereitschaft erkennen
lassen. Letztlich gibt es nun drei Szenarien:

1. Das BMG passt die gesetzliche Regelung nochmal
an. Dies kann im Hinblick auf die Einbindung des
BSI, aber auch in der Frage der Finanzierung er-
folgen.

2. Das BMG schreitet zur Ersatzvornahme.

3. Es gibt noch einmal eine weitere Runde mit dem
BMG und dem BSI auf der Basis eines neuen Ent-
wurfs, der vorher von der KBV-VV abgesegnet
werden musste, fir den beide, also BMG und BSI,
erheblich zurGckrudern mussten.
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Sobald klar ist, wie es hier weitergeht, werden wir
Sie naturlich umfassend informieren. ™
Markus Fritsch

Neue Vorgaben beachten

Lesen Sie auch den Artikel ,,IT sicher be-
treiben” von Markus Fritsch in Heft 5/2018.
Das IT-Grundschutzkompendium finden Sie
unter

https://www.bsi.bund.de/DE/Themen/

ITGrundschutz/ITGrundschutzKompendium/
itgrundschutzKompendium_node.html

Baustelle DMP Herzinsuffizienz

Kann das Disease-Management-Programm (DMP) Herzinsuffizienz abgerechnet
werden? Wir informieren hier Uber den aktuellen Sachstand.

Zum jetzigen Zeitpunkt (Stand: 30. September 2020)
ist eine Abrechnung des DMP Herzinsuffizienz (DMP
HI) in Hessen noch nicht moglich, da es dazu keine
vertragliche Vereinbarung gibt. Gemafs Anlage 13 der
DMP-Anforderungs-Richtlinie fir einen eventuellen
Vertragsabschluss des DMP HI zwischen KV und den
Verbanden der Krankenkassen und Ersatzkassen muss
eine verpflichtende Patientenschulung konzipiert sein,
die auch evaluiert und publiziert wird. So eine Patien-
tenschulung liegt aber noch nicht vor. Am 18. Juni
2020 hat deshalb der Gemeinsame Bundesausschuss
(G-BA) eine Anderung der Anlage 13 der DMP-An-
forderungs-Richtlinie beschlossen. Fortan soll die For-
mulierung in ,in der Regel evaluiert” angepasst wer-
den. Den Beschluss und die tragenden Grunde dafr
finden Sie unter www.g-ba.de/beschluesse/4354

Durch diese Anderung kann das DMP HI auch mit
einem noch nicht evaluierten Schulungsprogramm

geschlossen  werden.
In diesem Fall ist dem
Bundesamt flir Sozia-
le Sicherung (BAS) ein
entsprechendes Evalua-
tionskonzept  vorzu-
legen. Die Evaluation
muss nach spatestens
funfeinhalb Jahren in
publizierter Form vor-
liegen. Der Beschluss
wurde  zwischenzeit-
lich  vom Bundesge-
sundheitsministerium
gepruft und nicht beanstandet und tritt somit zum
1. Oktober 2020 in Kraft. Zur weiteren Umsetzung
steht die KV Hessen in Kontakt mit den hessischen
Krankenkassenverbanden. m
Sebastian Gobel
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